(uchwata nr 11/2016/2017 z dnia 14.09.2016)

SZKOtA PODSTAWOWA NR 3 IM. ORtA BIALEGO
PROCEDURA - UJAWNIENIE PRZYPADKU CYBERPRZEMOCY

Niezaleznie od osoby zgtaszajgcej, procedura interwencyjna powinna obejmowac
nastepujace obszary:
I.  ustalenie okolicznosci zdarzenia i zabezpieczenie dowodow;
Il. wyciggniecie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang
postawy ucznia;
lll.  wsparcie ofiary przemocy i $wiadka;
IV. sporzadzenie dokumentacji;
V. powiadomienie odpowiednich instytucji.

I. Ustalenie okolicznosci zdarzenia
Wszystkie przypadki przemocy, a wiec takize przemocy z wykorzystaniem mediéw
elektronicznych, powinny by¢ zarejestrowane i udokumentowane.
1. Nauczyciel, ktéry posiadt wiedze o przemocy nie bedgcy wychowawca, przekazuje
informacje wychowawcy klasy, ktéry powiadamia pedagoga szkolnego i dyrektora.
2. Pedagog szkolny i dyrektor wspdlnie z wychowawcy dokonujg analizy zdarzenia
i planujg dalsze postepowanie.
3. Do zadan szkoty nalezy:
- ustalenie okolicznosci zdarzenia,
- ewentualnych swiadkow,
- sprawcy cyberprzemocy.
Zabezpieczenie dowodow
Dowody cyberprzemocy powinny zostaé zabezpieczone i zarejestrowane.
Nalezy zanotowac:
- date i czas otrzymania materiatu,
- tres¢ wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika,
adres e-mail, numer telefonu komdrkowego, itp.) lub adres strony www.

3. Jezeli to mozliwe nauczyciel informatyki zabezpiecza dowody i ustala tozsamo$é
sprawcy.

4. Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie z dostawcg ustugi
w celu usuniecia z sieci kompromitujgcych lub krzywdzacych materiatéw. Do podjecia
takiego dziatania zobowigzuje administratora serwisu art.14 Ustawy z dnia 18 lipca
2002 r. o Swiadczeniu ustug drogg elektroniczna.



Dziatania wobec sprawcy przemocy

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, szkolny pedagog podejmuje
nastepujace dziatania:

1.

Rozmowa z uczniem - sprawcg przemocy o jego zachowaniu:

- ustalenie okolicznosci zajscia, analiza przyczyn i poszukiwanie rozwigzania
sytuacji konfliktowej,

- sprawca powinien otrzymac jasny komunikat o tym, ze szkota nie akceptuje
zadnych form przemocy,

- omowienie z uczniem skutkdw jego postepowania, poinformowanie
o zastosowanych konsekwencjach regulaminowych,

- zobowigzanie sprawcy do zaprzestania swojego dziatania i usuniecia z sieci
szkodliwych materiatéw (jesli w zdarzeniu brata udziat wieksza grupa uczniéw,
nalezy rozmawiaé z kazdym z nich z osobna, zaczynajac od lidera grupy),

- okreslenie sposobdéw zadoséuczynienia wobec ofiary, poszkodowanego (nie
nalezy konfrontowac sprawcy i ofiary cyberprzemocy).

Powiadomienie rodzicow sprawcy i omoOwienie z nimi zachowania dziecka oraz
poinformowanie o wyciggnietych konsekwencjach.

Opracowanie projektu kontraktu dla dziecka, okreslajgcego zobowigzania ucznia,
rodzicow i przedstawiciela szkoty oraz konsekwencje nieprzestrzegania przyjetych
wymagan i terminy realizacji zadan zawartych w umowie.

Objecie sprawcy opiekg psychologiczno-pedagogiczng, w uzasadnionym przypadku
mozna w toku interwencji zaproponowad uczniowi (za zgoda rodzicow) skierowanie
do specjalistycznej placowki i udziat w programie terapeutycznym.

Dziatania wobec ofiary cyberprzemocy
Wsparcie psychiczne (polegajace na rozmowie o tym, co sie stato, zapewnieniu, ze
szkota nie toleruje zadnej formy przemocy i Zze postara sie, uruchamiajac
odpowiednie procedury interwencyjne).
- zwrdcenie uwagi na pozawerbalne przejawy uczué¢ dziecka - zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy,
- zerwanie kontaktéw ze sprawcy, ( maile, telefony, sms itp.)
- zabezpieczenie dowodéw: e-maili, SMS-6w, MMS-6w, zdje¢, filméw
i przedstawienie osobie prowadzonej zgtoszenie.
Monitoring sytuacji po zgtoszeniu, czy nie s3 wobec ofiary podejmowane dalsze
dziatania przemocy, bgdZ odwetowe ze strony sprawcy.
Kontakt z rodzicami. Rodzice dziecka bedgcego ofiarg cyberprzemocy powinni by¢
poinformowani o problemie i otrzymac wsparcie i pomoc ze strony szkoty. Pedagog
lub wychowawca przedstawiajg kroki, jakie zostaty podjete w celu wyjasnienia zajscia
oraz zapewnienia bezpieczenstwa poszkodowanemu uczniowi, zaproponowad
rodzicom i dziecku pomoc specjalisty: psychologa, pedagoga.



Ochrona swiadkow zgtaszajacych zdarzenie
Zachowanie wobec swiadka zgtaszajgcego cyberprzemoc powinno polegac na:
1. Zapewnieniu ,ze dobrze zrobit zgtaszajac fakt przemocy.
2. Zapewnieniu dyskrecji.
3. Nie ujawnianiu jego danych, jesli nie jest to konieczne (np. gdy sprawa zostafa
zgtoszona na policje).
4. Zadbanie o jego bezpieczenstwo, nieupublicznianie jego udziatu w sprawie.

Iv. Sporzadzenie dokumentacji z zajscia

1. Pedagog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowej z rozmoéw ze
sprawcg, poszkodowanym, ich rodzicami oraz swiadkami zdarzenia. Dokument
powinien zawieraé date i miejsce rozmowy, personalia 0séb biorgcych w niej udziat
i opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegata w obecnosci $Swiadka (np. wychowawcy) powinien on
podpisa¢ notatke po jej sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je rowniez wigczy¢ do
dokumentacji pedagogicznej (wydruki, opis, itp.)

V. Powiadomienie sadu rodzinnego i policji
Wiele przypadkdéw cyberprzemocy nie wymaga powiadamiania sgdu rodzinnego czy polic;ji
i powinno by¢ rozwigzywane przy uzyciu dostepnych szkole srodkéw wychowawczych.

1. Jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg sie do
szkoty, a uczeA nie zaniechat dotychczasowego postepowania dyrektor szkoty
powinien pisemnie powiadomi¢ o zaistniatej sytuacji sad rodzinny, szczegdlnie
w sytuacji, gdy naptywajg informacje o innych przejawach demoralizacji dziecka.

2. Szkota wykorzystata wszystkie dostepne jej Srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem,
itp.), a ich zastosowanie nie przynosi pozadanych rezultatdw, dyrektor powinien
zwrécic sie do sadu rodzinnego z zawiadomieniem o podjecie odpowiednich srodkdow
wynikajgcych z ustawy o postepowaniu w sprawach nieletnich.

3. W przypadku szczegdlnie drastycznych aktdw agresji z naruszeniem prawa, dyrektor
szkoty zobowigzany jest zgtosic¢ te fakty policji. Powazne przypadki cyberprzemocy,
przebiegajgce z naruszeniem prawa (np. grozby karalne, propozycje seksualne,
publikowanie nielegalnych tresci, itp.) powinny bezwzglednie zosta¢ zgtoszone na
policje. Zgtoszenia dokonuje dyrektor szkoty.

Regulamin obowigzuje od dnia 14.09.2016r.
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